Tipps fur Jugendliche

bei zwielichtigen Anbietern herunter!
h hadufig Viren oder andere riskante Inhalte.

dich vor dem Download iiber die App! Uberpriife
reibung und die Bewertung auf mégliche Risiken!

die Privatsphareeinstellungen auf die sicherste Stufe!
ermeidest du ungewollte und unangenehme Kontakte!

eaktiviere In-App-Kaufe! So kannst du verhindern, dass du
in Kostenfallen tappst.

3 Beschrdnke die Weitergabe deiner Daten! Apps sollten
keinen Zugriff auf dein Adressbuch und andere private Infor-
mationen erhalten.

3 Schalte Ortungsdienste und GPS aus! Apps kdnnen dann
deinen Aufenthaltsort nicht ermitteln!

3 Sag Bescheid! Wenn du mit unangenehmen Inhalten oder
Kontakten konfrontiert wirst, informiere den Anbieter der
App, den Store oder deine Community!
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»App" gepasst

Sicherer Umgang mit
mobilen Anwendungen

Was fasziniert Kinder und
Jugendliche an Apps?

Was sind typische Risiken
und Gefahren?

Welche Einstellungen
bieten Schutz?

Welche Tipps gebe ich
meinem Kind?



Faszination Apps -
Mobil surfen, spielen und chatten

Immer mehr Kinder und Jugendliche nutzen das Inter-
net mobil und sind mit ihnrem Smartphone rund um die
Uhr mit Freunden in Kontakt. Sie genief3en die damit
verbundene Freiheit und lassen sich bei ihren Online-
aktivitdten nur ungern von Erwachsenen kontrollieren.

Bevorzugte Netzwerke wie Facebook,
YouTube, WhatsApp oder Instagram
nutzen sie vorwiegend liber Apps. Diese
Anwendungen sind speziell fiir Smart-
phones und Tablets programmiert und
erlauben es, immer und liberall zu surfen,
zu spielen oder zu chatten.

Das Angebot an Apps ist uniiberschaubar grof3. Fiir
die marktfiihrenden i0S (Apple)- und Android-Gerdte
existieren jeweils mehr als 850.000 Anwendungen

in den Stores, die jederzeit auf dem eigenen mobilen
Gerdt installiert werden kdnnen.

Apps bergen aber auch Gefahren. Machen Sie sich mit
den Risiken und Sicherheitseinstellungen vertraut.
Informieren Sie sich liber Formen des

sicheren Umgangs, die dem

Schutzbediirfnis der

Kleinen und dem

Wunsch der Alteren

nach moglichst

viel Freiraum gerecht

werden.

g und Kostenfallen

h und bereichern die jugendliche
nen Wetterberichte abgefragt, Musik
vie Fotos bearbeitet und versendet werden.
Apps jedoch dann werden,

, Pornografie- und Hassinhalte verbreitet
ografische und gewalthaltige Videos und Bilder
r Apps von Communitys, Messengern und Spielen
en Weg auf das Smartphone. Hassinhalte werden auch
genstandige Apps von Rechtsextremen verbreitet.

falsche Freunde beldstigen oder mobben.
fig teilen Jugendliche personliche Daten mit
nbekannten oder geben ihre Mailadressen und
Handynummern offentlich preis, um neue Kontakte z
kniipfen oder sich mit Gleichgesinnten zu vernetzen.
Dies offnet Cybermobbing und Beldstigungen Tiir und T

+ wenn Standortdienste reale liber
begiinstigen. Zusatzliche Kon
ergeben sich aus Standortfi
Apps, die nachvollziehbar

sich Kinder und Jugendlic
ganz aktuell aufhalten, z. B
oder zu Hause. Die Gefahr
unmittelbaren Lebensumfeld

wenn ,Gratisspiele” zum teuren Ve
Viele Apps sind nur auf den erste
In-App-Verkaufe, die weitere F

in Social Games werden Anrei

zu erkaufen. Ausgaben konne
summieren.

wenn falsche Altersemp
Fiir Apps gibt es keine
bei Filmen oder Co
zwar Altersempfeh
angesetzt. Paralle
hochriskante Ap
verfiigbar.

Schutz bei Apps -
Tipps fir Eitern

Fur jiingere Kinder

nur sichere Apps!



